Patarimai padésiantys atpazinti pavojingg

° v
laiSka
Elektroninis pastas - vienas paprasciausiy ir pigiausiy budy platinti kenksmingg programine jranga.
Kasdieninéje veikloje naudojamas elektroninis pastas tampa neatsiejama darbo dalimi, kuri gali
sukelti rOpesciy jei kompiuterio naudotojas bus neatidus ir pasielgs neatsargiai. Norédami

supazindinti naudotojus su galimais pavojais, pateikiame keletg elektroniniy laiSky bruozy, kurie

turéty sukelti jtarima.

Ypac svarbu, kad gaves laiSka kompiuterio naudotojas neveikty impulsyviai, nespausty
pateikty nuorody, neatidarinéty prisegty faily, o ramiai jvertinty situacija: "ar tikrai laiSkas
motyvuotai adresuotas man?", "ar Zinuté neatrodo per daug dirbtiné?". Neapgalvotai atliktas
veiksmas gali uzkrésti Jasy kompiuterj kenksmingu kodu, kuris galimai vogs Jasy informacija,

slaptazodzius ar net pinigus.

Paprastai piktavaliai stengiasi pasinaudoti socialinés inzinerijos metodais ir bando: sukelti smalsumg

arba iSgasdinti naudotojg, kad Sis nesusimgstes padaryty klaidg (paspausty nuorodg ar atidaryty
prisegta failg).

Jtartino laiSko bruozai:

1. Siuntéjas Jums néra zinomas, laiSko nelaukéte, taciau laiSke stengiasi sudaryti tokj jspad;j -
kreipiasi itin familiariai arba itin oficialiai. Prie kreipinio derinama ir sugalvota istorija:
"Sveikas, €ia nuotraukos iS..." arba "Gerb. Pavardé, tai dokumentas, kurio Jis praséte".

2. Kreipiniui naudojama Jisy elektroninio pasto adreso dalis (automatiniy siuntimo sistemy
bruozas). Pavyzdziui: "Gerb. vardas.pavarde, siunciu Jums..." arba "Sveikas, vardas.pav, Cia
nuotraukos i$ susitikimo...".

3. LaiSko antrasté arba turinyje pateikiama nuoroda Zada parodyti sensacingas nuotraukas
arba supazindinti su svarbia informacija ("intymios jZymybiy nuotraukos" arba "pavieSinti
svarbis dokumentai"). Deja, bet piktavaliai tam tikslui labai greitai iSnaudoja ir
jvairias skaudzias nelaimes ("rasto suduzusio léktuvo nuotraukos", "nusikaltimai
zmogiskumui vykstan€iame konflikte").

4. PraSoma skubiai perskaityti ir pateikti atsakymg ar nuomone apie prisegta dokumentg ar
nurodytg tinklapj.

5. Laisko tekstas paradytas lauzyta lietuviy ar uzsienio kalba, matote linksniy/galiniy ir kity
gramatiniy klaidy, jauCiama logikos stoka. Kadangi lietuviy kalba yra gramatiskai
sudétinga, Sis bruozas padeda identifikuoti laiSkus, kuriuos siunté uzsienio Saliy piktavaliai,
pasinaudoje automatinio vertimo programomis.

6. Viliojama "nejtikétinomis akcijomis ir nuolaidomis”, informuojama apie laiméjimg ir kvieCiama
pranesti "kur persiysti prizg", sidlomi "nemokami zaidimai" ar filmukai. PavyzdZiui: "Nigerijos
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laiSkai", kuriuose kalbama apie daugelio milijony palikimg, kuriuo su Jumis nori pasidalinti
arba praso pagalbos padedant pervesti didele sumg pinigy i8 treCiojo pasaulio Salies.
Atsakius j tokius laiSkus, sukdiai Jusy prasSys pateikinéti jvairius asmeninius duomenis arba
pervesti pinigy "smulkioms transakcijoms".

7. Jspéja apie "pasibaigusj slaptazodZio galiojimo laikg" ir kviedia "prisijungti CIA, kad jj
pakeistuméte". Ypatingai pavojingi laiskai, kuriy siuntéjai tikisi iSgasdinti naudotojg ir priversti
atsidaryti svetaine (kurios dizainas bus nukopijuotas ir mégdzios tikrosios svetainés
ivaizdg), pateikti savo prisijungimo vardus ir slaptazodzius. Si informacija gali bdti
panaudota Jdsy privataus elektroninio pasto paskyry (angl. account) ar elektroninéje
sgskaitoje esanciy pinigy pasisavinimui. Svarbu atsiminti, jog niekas neturi teisés klausti
Jusy slaptazodziy (nei telefonu, nei pastu, nei gyvai) - nesvarbu ar jie prisistato kompiuteriy
tinklo administratoriumi, ar padalinio vadovu, ar kitu pareigtnu.

8. LaiSke praSoma persiysti informacijg "10 draugy per ateinanCias x valandy". Tokie
grandininiai laiSkai ne tik be reikalo apkrauna tarnybines pasto stotis, taciau ir platina
gandus, iSgalvotas, gavéjus gasdinancias, istorijas, bet ir galiiSplatinti Jlsy elektroninio
pasto adresg (po keleto persiuntimy draugo draugui) ir jis bus jtrauktas j Slamsto gavéjy
(gausite daug Slamsto) ar siuntéjy (Jasy adresg blokuos sistemos) sgrasa.

Stai keletas tipiniy pavojingy laisky pavyzdziy:

1. Apgaulingas laiSkas siekiantis sudominti naudotojg ir priversti jj atidaryti svetaine (kurioje gali
sléptis kenksmingas kodas arba prasymas jvesti savo prisijungimo duomenis). Atsiystas i§ pavogtos
gmail pasto dézutés. Ypatingai pavojinga jei siunCiama toje dézutéje esantiems kontaktiniams

asmenims - kadangi adresatai mano, jog zino i$ ko atéjo laiSkas, pasitiki siunciamu turiniu.

Nedidelé gudrybé - gavus panasy laiSka, galima uzvesti pelés rodykle ant pateiktos nuorodos (BET
JOS NESPAUSTI, o palaukti kol pasirodys informaciné lentelé), matoma, kad nuoroda veda ne |

zadamg google dokumenty talpyklg, bet kitg adresa.

From: Jona_gnd.com> Sent:

To:
Cc
Subject: See document [ uploaded for you on Google docs

Hi,

Please view the important document i uploaded for you using Google docs as I'm having problems with
attachments.

http://teens. t/
To Get Started, : |google.doc.htm

Click to follow link

Please Click Here

Sent via GoogleDocs.




2. Analogiskas apgaulingas laiSkas, tik §j kartg naudojamas automatinés programos pagalba
iSverstas tekstas (matomos vertimo ir gramatikos klaidos). Uzvedus pelés rodykle (BET
JOS NESPAUDZIANT, o palaukus kol pasirodys informaciné lentelé) matoma, jog nuoroda veda
visai ne | google talpykla.

From avyd.gvul.:on‘) Sent:
To

Co

Subject: Liurets sgrasa

Sveiki,
Prasome perzinréti Svarbi atsinsta dokumenta a% noriu pamatyti. Tai ne aredtas, jis uploaded su Google Dok
Norédami perzitiréts, spauskite ant http // docs.google.com ir prisijungti su savo elektroninio paito tiesiogial susipazinti

nuomone. | nttp I < mindex hemi
{lick to foliow link

Kind regards.

3. Sia laiSke naudojami pavogti asmens duomenys, kurie gali bati visiSkai teisingi, taciau naudojami
be asmens sutikimo. AnalogiSka situacija su pateikta nuoroda. Svarbu atsiminti, kad elektroninis
adresas i$ kurio atsiystas laiSkas néra joks jrodymas - j pasto dézute gali biti jsibrauta pavogiant jos
prisijungimo duomenis arba dél nesaugaus pasto serverio imituota neegzistuojancios pasto dézutés

adresas (pvz.: vardas[@]pasauliovaldovas.lt)



To:

Cc

Subject: Hello
Hello,

Please view the document i uploaded for you online,

Sign In with your email to view the document its very important

The document ot open properly on old browser, make sure you are on Firefox or Chrome browser

Kind Regards
People Oriented

ihttp; v

With regards, %mz:ludé:ﬂin-:ludél /login-

\Click to follow link
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